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第１章 総則 

（目的） 

第１条 この規程は、独立行政法人製品評価技術基盤機構（以下「機構」という。）に

おける情報セキュリティ対策を確実に行うための基本的な枠組みに必要な事項を定

め、もって機構の保有する情報資産の安全性の確保及び信頼性の向上に資することを

目的として制定する。 

 

（定義） 

第２条 この規程において使用する用語は、次の各号による。 

一 業務従事者 役職員等（機構の役員、職員、非常勤職員、客員研究員、認定審査

員、製品事故調査員、客員調査員、電力安全技術調査員及び各種委員会委員（ただ

し、委嘱状が交付された者に限る。））、派遣職員、共同研究従事者及び共同事業従事

者のうち、機構の指揮命令に服し、かつ、機構の管理対象である情報資産を取り扱

う者をいう。 

二 機構外 組織規程（企画－法Ａ－組織規程）第５条に定める主たる事務所及び第

５条の２に定める従たる事務所以外の場所をいう。 

三 サイバーセキュリティ戦略本部 サイバーセキュリティに関する施策を総合的

かつ効果的に推進するためのサイバーセキュリティ基本法に基づく体制として内閣

に設置された組織をいう。 

四 政府統一基準 サイバーセキュリティ戦略本部が定める政府機関等のサイバー

セキュリティ対策のための統一基準をいう。 

五 取扱制限 情報資産の取扱いに関する制限をいう。 

六 明示等 情報を取り扱う全ての者が当該情報の格付けについて共通の認識とな

るよう、措置を講ずることをいう。 

七 例外措置 業務従事者がその実施に責任を持つ情報セキュリティ関係規程を遵

守することが困難な状況で、業務の適正な遂行を継続するため、遵守事項とは異な

る代替の方法を採用し、又は遵守事項を実施しないことについて合理的理由がある

場合に、そのことについて申請し許可を得た上で適用する行為をいう。 

八 情報システム 情報処理及び通信に係るシステムをいう。 

九 要管理対策区域 機構内で取り扱う情報を保護するために、施設及び執務環境に

係る対策が必要な区域をいう。 

十 リスク 目的に対する不確かさの影響をいう。ある事象（周辺状況の変化を含む。）

の結果とその発生の起こりやすさとの組合せとして表現されることが多い。 

十一 CYMAT サイバー攻撃等により機関等の情報システム障害が発生した場合又は

その発生のおそれがある場合であって、政府として一体となった対応が必要となる

情報セキュリティに係る事象に対して機動的な支援を行うため、内閣官房内閣サイ
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バーセキュリティセンターに設置される体制をいう。 

 

第２章 組織と体制の整備 

 

（最高情報セキュリティ責任者） 

第３条 機構に最高情報セキュリティ責任者を置く。 

２ 最高情報セキュリティ責任者は、機構における情報セキュリティ対策に関する事務

を統括する。 

３ 最高情報セキュリティ責任者は、理事長とする。 

 

（情報セキュリティ委員会） 

第４条 機構に情報セキュリティ委員会を置く。 

２ 情報セキュリティ委員会は、機構における情報セキュリティ対策に関して遵守する

べき事項を定めた情報セキュリティ対策基準及び機構における情報セキュリティに

関する他の重要な事項について審議を行うとともに、機構における情報セキュリティ

に関する認識の統一を図り、情報セキュリティに関する経営的な判断を行う。ただし、

最高情報セキュリティ責任者が必要と認める場合は、一部の技術的な事項について、

最高情報セキュリティ責任者が指定した者にその審議を委任することができる。 

３ 情報セキュリティ委員会の委員は、理事、第８条に規定する統括情報セキュリティ

責任者、デジタル監、各部門（組織規程第２条に定める「部門」をいう。）の長、各支

所（組織規程第５条の２第六号から第十二号）の長、デジタル監情報統括課長、企画

管理部経営企画課長及び企画管理部人事企画課長とする。 

４ 情報セキュリティ委員会の委員長（以下「委員長」という。）は、最高情報セキュ

リティ責任者が兼務する。委員長代理を置く場合は、統括情報セキュリティ責任者が

兼務する。 

５ 委員長は、必要があると認めるときは、情報セキュリティ委員会の委員以外の情報

セキュリティに関する専門家等を情報セキュリティ委員会に出席させ、意見の開陳又

は説明を求めることができる。 

６ 情報セキュリティ委員会は、委員の過半数の出席をもって成立する。 

７ 委員長が必要と認める場合は、情報セキュリティ委員会の審議は書面によって行う

ことができる。 

８ 情報セキュリティ委員会の庶務は、リスクマネジメント推進室が行う。 

９ 委員長が必要と認める場合は、情報セキュリティ委員会にワーキンググループを置

くことができる。 

１０ 第５項に規定する専門家等が委員会又はワーキンググループに出席した場合に

は、専門家等に委員会運営規程（管理－法Ｂ－委員会運営）で定める専門委員と同額
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の謝金を支給する。ただし、専門家等が謝金の受領を辞退した場合はこの限りでない。 

１１ 第５項に規定する専門家等には、委員会運営規程（管理－法Ｂ－委員会運営）に

基づき旅費を支払うものとする。ただし、専門家等が旅費の受領を辞退した場合はこ

の限りでない。 

 

（最高情報セキュリティアドバイザー） 

第５条 機構に組織規程第３０条に定める最高情報セキュリティアドバイザーを置く。 

２ 最高情報セキュリティアドバイザーは、最高情報セキュリティ責任者に対し、情報

セキュリティに関する専門的な助言を行う。 

 

（情報セキュリティ監査責任者） 

第６条 機構に情報セキュリティ監査責任者を置く。 

２ 情報セキュリティ監査責任者は、最高情報セキュリティ責任者の指示に基づき、情

報セキュリティ監査に関する事務を統括する。 

３ 情報セキュリティ監査責任者は、監査室長とする。 

 

（情報セキュリティ責任者） 

第７条 最高情報セキュリティ責任者は、部等（組織規程第７条に規定する部・センタ

ー及び第５条の２第六号から第一二号までに規定する支所をいう。以下同じ。）ごと

に情報セキュリティ責任者を置く。ただし、監査室は企画管理部に置かれるものとし

て取り扱うこととする。 

２ 情報セキュリティ責任者は、部等内の情報セキュリティ対策に関する事務を統括す

る。 

３ 情報セキュリティ責任者は、第 1項に定める部等の長とする。 

 

（統括情報セキュリティ責任者） 

第８条 機構に統括情報セキュリティ責任者を置くものとし、最高情報セキュリティ責

任者が指名する。 

２ 統括情報セキュリティ責任者は、最高情報セキュリティ責任者の補佐を行う者とし

て、情報セキュリティ責任者を統括する。 

３ 統括情報セキュリティ責任者は、全ての情報セキュリティ責任者に対する連絡網を

整備しなければならない。 

 

（区域情報セキュリティ責任者） 

第９条 統括情報セキュリティ責任者は、情報セキュリティ対策の運用に係る管理を行

う区域の単位を定め、単位ごとに区域情報セキュリティ責任者を置く。 
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２ 区域情報セキュリティ責任者は、所管する単位における区域ごとの情報セキュリテ

ィ対策に関する事務を統括する。 

３ 統括情報セキュリティ責任者は、要管理対策区域の範囲を定め、区域情報セキュリ

ティ責任者を指名しなければならない。 

 

（情報システムセキュリティ責任者） 

第１０条 情報セキュリティ責任者は、自らが統括する部署で所管する情報システムご

とに、当該情報システムの計画段階までに情報システムセキュリティ責任者を指名す

る。 

２ 情報システムセキュリティ責任者は、所管する情報システムに対する情報セキュリ

ティの対策に関する事務を統括する。 

３ 情報システムセキュリティ責任者は、情報セキュリティ責任者が別に指名する場合

を除き、情報システムを所管する組織規程第７条に規定する監査室、第１４条に規定

するセンター及び課、第１５条に規定する室（以下「課室」という。）の長とする。 

４ 情報セキュリティ責任者は、情報システムセキュリティ責任者を指名したとき及び

変更したときは、統括情報セキュリティ責任者にその旨を報告する。 

５ 統括情報セキュリティ責任者は、全ての情報システムセキュリティ責任者に対する

連絡網を整備しなければならない。 

 

（情報システムセキュリティ管理者） 

第１１条 情報システムセキュリティ責任者は、所管する情報システムの管理業務にお

いて必要な単位ごとに情報システムセキュリティ管理者を指名する。 

２ 情報システムセキュリティ管理者は、所管する管理業務における情報セキュリティ

対策を実施する。 

３ 情報システムセキュリティ責任者は、情報システムセキュリティ管理者を指名した

とき及び変更したときは、統括情報セキュリティ責任者にその旨を報告する。 

４ 統括情報セキュリティ責任者は、全ての情報システムセキュリティ管理者に対する

連絡網を整備しなければならない。 

 

（課室情報セキュリティ責任者） 

第１２条 情報セキュリティ責任者は、各課室に課室情報セキュリティ責任者を指名す

る。 

２ 課室情報セキュリティ責任者は、課室における情報セキュリティ対策に関する事務

を統括する。 

３ 課室情報セキュリティ責任者は、情報セキュリティ責任者が別に指名する場合を除

き、課室の長とする。 
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４ 情報セキュリティ責任者は、課室情報セキュリティ責任者を指名したとき及び変更

したときは、統括情報セキュリティ責任者にその旨を報告する。 

５ 統括情報セキュリティ責任者は、全ての課室情報セキュリティ責任者に対する連絡

網を整備しなければならない。 

 

（情報セキュリティ対策推進体制の整備） 

第１３条 最高情報セキュリティ責任者は、機構内の情報セキュリティ対策推進体制を

整備しなければならない。 

２ 情報セキュリティ対策推進体制の役割は、次の各号に掲げるものとする。 

一 情報セキュリティ関係規程及び対策推進計画の策定に係る事務 

二 情報セキュリティ関係規程の運用に係る事務 

三 例外措置に係る事務 

四 情報セキュリティ対策の教育の実施に係る事務 

五 情報セキュリティ対策の自己点検に係る事務 

六 情報セキュリティ関係規程及び対策推進計画の見直しに係る事務 

３ 情報セキュリティ対策推進体制の責任者は、統括情報セキュリティ責任者とする。 

 

（兼務の禁止） 

第１４条 次に掲げる者は、相兼ねることができない。 

一 この規程において定める承認又は許可を求める者と当該承認又は当該許可を行

う者（以下「承認権限者等」という。） 

二 監査を受ける者と当該監査を実施する者 

（上司による承認・許可） 

第１５条 業務従事者は、承認等を申請する場合において、自らが承認権限者等である

とき、その他承認権限者が承認等の可否を判断することが不適切と認められるときは、

当該承認権限者等の上司又は適切な者に承認等を申請し、承認等を得なければならな

い。 

 

（情報セキュリティの適切な管理のための連絡及び調整） 

第１６条 統括情報セキュリティ責任者は、重要事項の決定のためその他必要があると

認めるときは、運営会議において、各部等と連絡及び調整を行わなければならない。 

 

第３章 対策基準及び対策推進計画の策定 

 

（情報セキュリティ対策基準の策定） 

第１７条 最高情報セキュリティ責任者は、機構における情報セキュリティ対策に関し
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て遵守すべき事項を定めた情報セキュリティ対策基準（以下「対策基準」という。）を

定めなければならない。 

 

（情報セキュリティ対策推進計画の策定） 

第１８条 最高情報セキュリティ責任者は、機構の情報セキュリティ対策を総合的に推

進するための計画（以下「対策推進計画」という。）を定めなければならない。 

２ 対策推進計画には、機構の業務、取り扱う情報及び保有する情報システムに関する

リスク評価の結果を踏まえ、全体方針並びに次の各号に掲げる取組の方針・重点及び

その実施時期を含めなければならない。 

一 情報セキュリティに関する教育 

二 情報セキュリティ対策の自己点検 

三 情報セキュリティ監査 

四 情報システムに関する技術的な対策を推進するための取組 

五 前各号に掲げるもののほか、情報セキュリティ対策に関する重要な取組 

 

第４章 情報の取扱いの原則 

 

（情報の格付け） 

第１９条 最高情報セキュリティ責任者は、機構の業務で取り扱う情報について、電磁

的記録については、機密性、完全性及び可用性の観点から、書面については機密性の

観点から、当該情報の格付け及び取扱制限の指定並びに取扱制限の明示等の規程を定

めなければならない。 

 

（情報の作成と入手、利用） 

第２０条 業務従事者は、機構の業務の遂行以外の目的で、情報を作成し、又は入手し

てはならない。 

２ 業務従事者は、機構の業務の遂行以外の目的で、情報を利用してはならない。 

 

（重要度に応じた取扱い） 

第２１条 情報の取扱いに当たっては、その情報の重要度に応じた適切な措置を講じな

ければならない。 

２ 前項の重要度は第１９条の情報の格付けにより分類する。 

 

第５章 情報セキュリティ関係規程の運用 

 

（情報セキュリティ対策の運用） 
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第２２条 統括情報セキュリティ責任者は、機構における情報セキュリティ対策に関す

る実施手順を整備し、実施手順に関する事務を統括し、整備状況について最高情報セ

キュリティ責任者に報告しなければならない。 

２ 情報セキュリティ責任者は、自らが統括する部等で所管する情報システムについて、

この規程及び対策基準で定める事項のほか、必要がある場合は、情報セキュリティ対

策に関する事項を独自に定めることができる。 

３ 統括情報セキュリティ責任者は、情報セキュリティ対策における雇用の開始、終了

及び人事異動時等に関する管理の規程を定めなければならない。 

４ 情報セキュリティ対策推進体制は、第１３条第２項に規定する役割に応じて必要な

事務を遂行する。 

５ 業務従事者は、情報セキュリティ関係規程等に課題又は問題点が認められる場合に

は、情報セキュリティ責任者又は課室情報セキュリティ責任者に当該課題又は問題点

について指摘しなければならない。 

６ 情報セキュリティ責任者又は課室情報セキュリティ責任者は、業務従事者から情報

セキュリティ関係規程等に課題又は問題点が認められる旨の指摘を受けた場合は、統

括情報セキュリティ責任者に報告するとともに、必要に応じてその措置を講じなけれ

ばならない。 

７ 統括情報セキュリティ責任者は、情報セキュリティ関係規程に係る課題又は問題点

を含む運用状況を適時に把握し、必要に応じて最高情報セキュリティ責任者にその内

容を報告する。 

 

（違反に対する措置） 

第２３条 業務従事者は、情報セキュリティ関係規程等への重大な違反を知った場合に

は、各規程の実施に責任を持つ情報セキュリティ責任者にその旨を報告しなければな

らない。 

２ 情報セキュリティ責任者は、情報セキュリティ関係規程等への重大な違反の報告を

受けた場合及び自らが重大な違反を知った場合には、違反者及び必要な者に情報セキ

ュリティの確保に必要な措置を講じさせなければならない。 

３ 情報セキュリティ責任者は、情報セキュリティ関係規程等への重大な違反の報告を

受けた場合及び自らが重大な違反を知った場合には、統括情報セキュリティ責任者及

び最高情報セキュリティ責任者に当該違反の内容及びその講じた措置を報告しなけ

ればならない。 

 

（例外措置） 

第２４条 最高情報セキュリティ責任者は、例外措置の適用申請についての規程を定め

なければならない。 
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２ 例外措置の適用の申請を審査する者（以下「許可権限者」という。）は、統括情報

セキュリティ責任者とする。 

３ 業務従事者は、例外措置の適用を受けようとする場合には、第 1項に定めた審査手

続に従い、許可権限者に例外措置の適用を申請する。ただし、業務の遂行に緊急を要

する等の場合であって、情報セキュリティ関係規程の規定とは異なる代替の方法を直

ちに採用すること又は規定を実施しないことが不可避のときは、事後速やかに申請を

行う。業務従事者は、申請の際に次の事項を含む項目を明確にし、申請しなければな

らない。 

一 申請日 

二 申請者の情報（氏名、所属、連絡先） 

三 例外措置の適用を申請する情報セキュリティ関係規程の適用箇所（規程名と条項

等） 

四 例外措置の適用を申請する期間 

五 例外措置の適用を申請する措置内容（講ずる代替手段等） 

六 例外措置の適用を終了したときの報告方法 

七 例外措置の適用を申請する理由 

八 リスクの分析結果 

４ 統括情報セキュリティ責任者は、例外措置の申請状況を踏まえて必要に応じ、情報

セキュリティ関係規程の追加又は見直しの検討を行い、最高情報セキュリティ責任者

に報告しなければならない。 

 

第６章 障害･事故等への対応  

 

（障害･事故等の発生に備えた事前準備） 

第２５条 最高情報セキュリティ責任者は、情報セキュリティに関する障害･事故等（イ

ンシデント及び故障を含む。以下「障害･事故等」という。）が発生した場合に対処の

一元管理を行い、被害の拡大を防ぐとともに、障害･事故等から復旧するため、実務担

当者等を含めた体制を整備しなければならない。 

２ 前項に定める体制の責任者は、統括情報セキュリティ責任者とし、業務統括を行う

とともに外部との連携等を行う際の窓口とする。 

３ 統括情報セキュリティ責任者は、障害･事故等について業務従事者から情報セキュ

リティ責任者への報告手順を整備し、当該報告手順を全ての業務従事者に周知しなけ

ればならない。 

４ 統括情報セキュリティ責任者は、障害･事故等が発生した際の対処手順を整備しな

ければならない。 

５ 統括情報セキュリティ責任者は、障害･事故等について機構外の者からの報告を受
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けるための窓口を設置しなければならない。 

６ 統括情報セキュリティ責任者は、対処手順が適切に機能することを訓練等により確

認しなければならない。 

 

（障害･事故等の発生時の対応） 

第２６条 業務従事者は、障害・事故等を発見したときは、前条第３項に定める手順に

従い、障害・事故等の内容を直ちに所属の長に報告しなければならない。 

２ 所属の長は、必要に応じて前条第３項に定める手順に従い、障害・事故等の内容を

連絡しなければならない。 

３ 統括情報セキュリティ責任者は、障害・事故等であると評価した場合は、前条第３

項に定める手順に従い、関係部署等に速やかに連絡するとともに最高情報セキュリテ

ィ責任者に報告しなければならない。また、障害･事故等ではないと評価した場合で

あっても、注意喚起等が必要と考えられるものについては、関係する者に情報共有を

行わなければならない。 

４ 第２項により連絡を受けた情報システムセキュリティ責任者又は課室情報セキュ

リティ責任者は、障害・事故等への対処が必要と判断した場合は、統括情報セキュリ

ティ責任者の指示又は勧告の下、被害の拡大防止等を図るための応急措置を実施する

とともに、障害・事故等の対処を実施する者（以下「対処実施者」という。）を選定

し、対処すべき旨の指示を与えなければならない。 

５ 対処実施者は、対処方針を決定し情報システムセキュリティ責任者又は課室情報セ

キュリティ責任者の承認を得なければならない。ただし、前条第４項に定めた手順に

おいて、対処方針が規定されている場合には、この限りではない。 

６ 対処実施者は、その承認された対処方針に従い障害・事故等に対処する。 

７ 対処実施者は、対処の実施結果について情報システムセキュリティ責任者又は課室

情報セキュリティ責任者に報告し、対処が確実に実施されたことの確認を受けなけれ

ばならない。 

８ 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、情報セキュ

リティ責任者、統括情報セキュリティ責任者及び関係部署等に報告しなければならな

い。 

９ 統括情報セキュリティ責任者は、認知した障害･事故等がサイバー攻撃又はそのお

それのあるものである場合には、当該障害・事故等の内容に応じ、警察への通報・連

絡等を行わなければならない。 

１０ 統括情報セキュリティ責任者は、障害･事故等に関する対処状況を把握し、必要

に応じて対処全般に関する指示、勧告又は助言を行わなければならない。 

１１ 統括情報セキュリティ責任者は、障害･事故等に関する対処の内容を記録しなけ

ればならない。 



 

情報セキュリティ管理規程 13/19 

１２ 統括情報セキュリティ責任者は、障害･事故等に関して、機構内を含む関係機関

と情報共有を行わなければならない。 

１３ 統括情報セキュリティ責任者は、CYMAT の支援を受ける場合には、支援を受ける

に当たって必要な情報提供を行わなければならない。 

 

（障害･事故等の再発防止策） 

第２７条 情報セキュリティ責任者は、障害･事故等が発生した場合には、障害･事故等

の原因を調査し、必要な場合は情報システムセキュリティ責任者又は課室情報セキュ

リティ責任者及び対処実施者に指示し、再発防止策を策定させなければならない。ま

た、策定した再発防止策を統括情報セキュリティ責任者及び最高情報セキュリティ責

任者に報告しなければならない。 

２ 統括情報セキュリティ責任者及び最高情報セキュリティ責任者は、策定された再発

防止策について、その実施に必要となる措置があれば当該措置を実施しなければなら

ない。 

３ 統括情報セキュリティ責任者は、障害･事故等の対処及び再発防止策から得られた

対処手順等の改善や情報セキュリティ水準の改善につなげられるような事項を関係

する情報セキュリティ責任者等に共有しなければならない。 

 

第７章 教育 

 

（情報セキュリティ対策の教育体制の整備） 

第２８条 統括情報セキュリティ責任者は、情報セキュリティ関係規程等について、業

務従事者に対し、その啓発をしなければならない。 

２ 統括情報セキュリティ責任者は、業務従事者の情報セキュリティ対策の教育の受講

状況を管理できる仕組みを整備しなければならない。 

３ 統括情報セキュリティ責任者は、情報セキュリティ関係規程等について、業務従事

者に教育すべき内容を検討し、教育のための資料を整備しなければならない。 

４ 統括情報セキュリティ責任者は、原則として業務従事者が毎年度１回以上受講でき

るように、情報セキュリティ対策の教育に係る計画を企画及び立案するとともに、そ

の実施体制を整備しなければならない。 

５ 統括情報セキュリティ責任者は、原則として業務従事者の着任時、異動時（ただし、

機構内の異動は除く。）に当該着任又は異動の時から３か月以内に受講できるように、

情報セキュリティ対策の教育に係る計画を企画し、及び立案するとともに、その実施

体制を整備しなければならない。 

６ 統括情報セキュリティ責任者は、情報セキュリティの状況の変化に応じ、業務従事

者に対して新たに教育すべき事項が明らかになった場合は、情報セキュリティ対策の
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教育に係る計画を見直さなければならない。 

 

（情報セキュリティ対策の教育の実施） 

第２９条 課室情報セキュリティ責任者は、情報セキュリティ対策の教育の受講状況を

記録し、情報セキュリティ責任者及び統括情報セキュリティ責任者に報告しなければ

ならない。 

２ 課室情報セキュリティ責任者は、業務従事者の情報セキュリティ対策の教育の受講

が達成されていないと認識した場合には、その未受講者に対して、受講を勧告する。

業務従事者が当該勧告に従わない場合には、情報セキュリティ責任者及び統括情報セ

キュリティ責任者にその旨を報告するとともに、統括情報セキュリティ責任者の指示

に従いその未受講者に対して必要な措置を講じさせなければならない。 

３ 業務従事者は、原則として毎年度１回以上、情報セキュリティ対策の教育に係る計

画に従って当該教育を受講しなければならない。 

４ 業務従事者は、着任時又は異動時（ただし、機構内の異動は除く。）に新しい職場

等で、情報セキュリティ対策の教育の受講方法について課室情報セキュリティ責任者

に確認しなければならない。 

５ 統括情報セキュリティ責任者は、第２５条第１項に定める体制に属する職員等に教

育を適切に受講させなければならない。 

６ 業務従事者は、情報セキュリティ対策の教育を受講できない場合には、その理由に

ついて、課室情報セキュリティ責任者に報告しなければならない。報告を受けた課室

情報セキュリティ責任者は、その理由を情報セキュリティ責任者及び統括情報セキュ

リティ責任者に報告しなければならない。 

７ 統括情報セキュリティ責任者は、毎年度１回、最高情報セキュリティ責任者に業務

従事者の情報セキュリティ対策の教育の受講状況について分析、評価し、報告しなけ

ればならない。 

 

第８章 評価及び見直し 

 

（自己点検の実施に関する準備） 

第３０条 統括情報セキュリティ責任者は、年度自己点検計画を策定しなければならな

い。 

２ 統括情報セキュリティ責任者は、業務従事者ごとの自己点検票及び自己点検の実施

手順を整備しなければならない。 

３ 統括情報セキュリティ責任者は、情報セキュリティの状況の変化に応じ業務従事者

に対して新たに点検すべき事項が明らかになった場合は、年度自己点検計画を見直さ

なければならない。 
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（自己点検の実施） 

第３１条 統括情報セキュリティ責任者は、年度自己点検計画に基づき、業務従事者に

対して、自己点検の実施を指示しなければならない。 

２ 業務従事者は、統括情報セキュリティ責任者から指示された自己点検票及び自己点

検の手順を用いて自己点検を実施し、その結果を報告しなければならない。 

 

（自己点検の結果の評価） 

第３２条 情報セキュリティ責任者は、業務従事者による自己点検の結果について、自

らが担当する組織のまとまり、取り扱う情報等の特性に応じた課題や、改善すべき点

があるか否かを確認するなどの観点から自己点検結果を分析し、点検項目の履行状況

を評価しなければならない。また、評価結果を統括情報セキュリティ責任者に報告し

なければならない。 

２ 統括情報セキュリティ責任者は、機構に共通の課題の有無を確認するなどの観点か

ら自己点検結果を分析、評価しなければならない。また、評価結果を最高情報セキュ

リティ責任者に報告しなければならない。 

 

（自己点検に基づく改善） 

第３３条 業務従事者は、自らが実施した自己点検の結果に基づき、自己の権限の範囲

内で改善できると判断したことは改善しなければならない。 

２ 最高情報セキュリティ責任者は、自己点検の結果を全体として評価し、自己点検の

結果により明らかになった問題点について、統括情報セキュリティ責任者及び情報セ

キュリティ責任者に改善を指示し、改善結果の報告を受けなければならない。 

 

（年度監査計画の策定） 

第３４条 情報セキュリティ監査責任者は、対策推進計画に基づき年度監査計画を策定

しなければならない。 

 

（監査の実施に関する指示） 

第３５条 最高情報セキュリティ責任者は、情報セキュリティの状況の変化に応じて必

要と判断した場合、情報セキュリティ監査責任者に対して、対策推進計画又は年度監

査計画で計画されたこと以外の監査の実施を指示しなければならない。 

 

（個別の監査業務における監査実施計画の策定） 

第３６条 情報セキュリティ監査責任者は、対策推進計画、年度監査計画及び情報セキ

ュリティの状況の変化に応じた監査の実施指示に基づき、個別の監査業務ごとの監査
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実施計画を策定しなければならない。 

 

（監査の実施に係る準備） 

第３７条 情報セキュリティ監査責任者は、監査業務の実施において必要となる者を、

被監査部門から独立した者から選定し、情報セキュリティ監査実施者として指名しな

ければならない。 

２ 情報セキュリティ監査責任者は、必要に応じ、機構外の者に監査の一部を請け負わ

せることができるものとする。 

 

（監査の実施） 

第３８条 情報セキュリティ監査実施者は、情報セキュリティ監査責任者の指示に基づ

き、監査実施計画に従って監査を実施しなければならない。 

２ 情報セキュリティ監査実施者は、この規程及び対策基準が政府統一基準に準じてい

ることを確認し、準じていない場合は監査調書に指摘しなければならない。 

３ 情報セキュリティ監査実施者は、実施手順がこの規程及び対策基準に準じているこ

とを確認し、準じていない場合は監査調書に指摘しなければならない。 

４ 情報セキュリティ監査実施者は、自己点検の適正性の確認を行う等により、被監査

部門における実際の運用が情報セキュリティ関係規程等に準じていることを確認し、

準じていない場合は監査調書に指摘しなければならない。 

５ 情報セキュリティ監査実施者は、監査調書を作成し、情報セキュリティ監査責任者

に報告しなければならない。 

６ 情報セキュリティ監査責任者は、監査調書に基づき監査報告書を作成し、最高情報

セキュリティ責任者へ報告しなければならない。 

 

（監査結果への対処） 

第３９条 最高情報セキュリティ責任者は、監査報告書の内容を踏まえ、指摘事項に対

する改善計画の策定等を統括情報セキュリティ責任者及び情報セキュリティ責任者

に指示しなければならない。 

２ 最高情報セキュリティ責任者は、監査報告書の内容を踏まえ、監査を受けた部門以

外の部門等においても同種の課題又は問題点がある可能性が高く、かつ、緊急に同種

の課題又は問題点があることを確認する必要があると判断した場合には、他の部門等

の情報セキュリティ責任者に対しても、同種の課題又は問題点の有無を確認するよう

に指示しなければならない。 

３ 統括情報セキュリティ責任者は、監査報告書等に基づく最高情報セキュリティ責任

者からの改善の指示のうち、機構内で横断的に改善が必要な事項について、必要な措

置を行った上で改善計画を策定し、措置結果及び改善計画を最高情報セキュリティ責
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任者に報告しなければならない。 

４ 情報セキュリティ責任者は、監査報告書等に基づく最高情報セキュリティ責任者か

らの改善の指示のうち、自らが担当する組織のまとまりに特有な改善が必要な事項に

ついて、必要な措置を行った上で改善計画を策定し、措置結果及び改善計画を最高情

報セキュリティ責任者に報告しなければならない。 

 

（情報セキュリティ対策の見直し） 

第４０条 最高情報セキュリティ責任者は、情報セキュリティの運用及び自己点検・監

査等の結果等を総合的に評価するとともに、情報セキュリティに係る重大な変化等を

踏まえ、情報セキュリティ委員会の審議を経て、情報セキュリティ関係規程等につい

て必要な見直しを行わなければならない。 

２ 統括情報セキュリティ責任者は、情報セキュリティの運用及び自己点検・監査等の

結果等を踏まえて情報セキュリティ対策に関する実施手順を見直し、又は整備した者

に対して規程の見直しを指示し、見直し結果について最高情報セキュリティ責任者に

報告しなければならない。 

 

（対策推進計画の見直し） 

第４１条 最高情報セキュリティ責任者は、情報セキュリティ対策の運用及び点検・監

査等を総合的に評価するとともに、情報セキュリティに係る重大な変化等を踏まえ、

情報セキュリティ委員会の審議を経て、対策推進計画について定期的な見直しを行わ

なければならない。 

 

第９章 雑則 

 

（本規程の管理部署） 

第４２条 この規程を管理する担当課等はリスクマネジメント推進室とする。 

 

附則 

（施行期日） 

第１条 この規程は、平成２０年２月１５日から施行する。 

 

附則 

（施行期日） 

第１条 この規程は、平成２２年４月１日から施行する。 

 

附則 
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（施行期日） 

第１条 この規程は、平成２３年４月１日から施行する。 

 

附則 

（施行期日） 

第１条 この規程は、平成２４年１０月１６日から施行する。 

 

附則 

（施行期日） 

第１条 この規程は、平成２６年３月３１日から施行する。 

 

附則 

（施行期日） 

第１条 この規程は、平成２７年４月１日から施行する。 

 

附則 

（施行期日） 

第１条 この規程は、平成３０年４月１日から施行する。 

 

附則 

（施行期日） 

第１条 この規程は、令和元年１０月１５日から施行する。 

 

附則 

（施行期日） 

第１条 この規程は、令和２年２月２８日から施行する。 

 

附則 

（施行期日） 

第１条 この規程は、令和２年３月２６日から施行する。 

 

附則 

（施行期日） 

第１条 この規程は、令和２年５月１５日から施行する。 

 

附則 
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（施行期日） 

第１条 この規程は、令和４年１０月２１日から施行する。 

 

附則 

（施行期日） 

第１条 この規程は、令和５年４月１日から施行する。 

 


